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1.Uvod 1

1. UVOD

Bezi¢ne lokalne racunarske mreze (Wireless Local Area Network, WLAN)
predstavljaju segment telekomunikacione industrije koji se razvija izuzetnom brzinom. Sli¢no
kao u slucaju standardnog LAN-a, bezicna LAN tehnologija ima osnovnu namenu da
obezbedi pristup servisima prenosa podataka na ograni¢enom prostoru. WLAN mreze su
inicijalno razvijene kao alternativa za relativno visoke troSkove instalacije i odrzavanja u
zicanim LAN infrastrukturama (uzrokovane neprestanim proSirivanjima i rekonfiguracijama
sistema). Vremenom se pokazalo da beZi¢ni pristup pruza ogromne moguénosti koje su se
izuzetno dopale, kako privatnim, tako i poslovnim korisnicima. Kao dopuna fiksnim
mrezama, prvenstveno omogucavaju mobilnost korisnika uz izuzetnu produktivnost i
efikasnost u radu. Omiljena su opcija kada treba sacuvati lepotu enterijera starih gradevina u
kojima je polaganje kablova izuzetno otezano. Sve prethodno navedeno uslovilo je nagli
razvoj WLAN mreZa, tako da su u periodu od svega desetak godina zauzele znacajno mesto u
svetu modernih telekomunikacija.

Uzimaju¢i u obzir usluge koje treba obezbediti, zahtevi korisnika beziénih LAN mreza
nisu nista blaZi nego Sto je to slucaj u zicanim LAN mrezama. UspesSno ispunjavanje tih
zahteva zasnovano je, pre svega, na ve¢ postojec¢im protokolima i procedurama primenjenim u
fiksnim mrezama, ali je upotpunjeno novim standardima baziranim na karakteristikama
specifiénim za bezi¢nu tehnologiju. Neke od najvaznijih osobina WLAN mreza su:

e Prenos podataka vrsi se bezi¢no, koris¢enjem radio talasa. Shodno tome, radio

interfejs podrazumeva rad u odgovaraju¢em frekvencijskom opsegu.

e Obezbeduju se veliki protoci podataka (od nekoliko desetina do nekoliko stotina

Mb/s).

e Tipicna zona koju pokriva jedna pristupna tatka WLAN mreZe precnika je od
100 do 300 m (u uslovima direktne opti¢ke vidljivosti, pri ¢emu prepreke znacajno
smanjuju domete).

Obezbeduje se mobilnost korisnika uz kontinuitet ostvarene veze.

e Podrzava se roaming izmedu razlic¢itih delova mreze.

e Na strani mobilnih terminala zahteva se adekvatno baterijsko napajanje uz

intenzivnu primenu tehnika kontrole snage.

e WLAN mreze su podlozne interferencijama razli¢itih tipova i izvora.

e Sigurnosna zastita WLAN mreza je problem koji zahteva posebnu paznju, jer su

WLAN mreZe veoma osetljive na naruSavanje tajnosti i integriteta podataka.



2 Lokalne bezicne mreze

IEEE 802.11 standard je donet 1997. godine kao rezultat rada 802 radne grupe.
Standard specificira fizicki sloj i Medium Access Channel (MAC) podsloj bezi¢nih lokalnih
mreza. Podsloj kontrole logickog linka, Logical Link Control (LLC), zajednicki je za sve
LAN mreZe, §to omoguéava njihovu medusobnu povezanost.

Originalna verzija standarda propisala je primenu Frequency Hopping Spread
Spectrum (FHSS) 1 Direct Sequence Spread Spectrum (DSSS) tehnika prosirenog spektra, kao
i rad u 2.4 GHz Industrial, Scientific and Medical (ISM) frekvencijskom opsegu, pri cemu je
omogucen protok od 1-2 Mb/s.

Nakon dve godine (1999.), usvojene su dve nove verzije IEEE 802.11 standarda:
IEEE 802.11b i IEEE 802.11a. Dok IEEE 802.11b standard podrazumeva primenu DSSS
tehnike proSirenog spektra, kao i rad u 2.4 GHz ISM frekvencijskom opsegu, IEEE 802.11a
standard se bazira na Orthogonal Frequency Division Multiplexing (OFDM) tehnici i
funkcioniSe u frekvencijskom opsegu oko 5 GHz. Pri tome, IEEE 802.11b standard
omogucava maksimalni protok od 11 Mb/s, dok u slucaju IEEE 802.11a standarda
maksimalni teorijski protok iznosi 54 Mb/s.

2003. godine usvojena je i treca modifikacija IEEE 802.11 standarda, IEEE 802.11g
standard. Kao i IEEE 802.11b standard, navedeni standard koristi 2.4 GHz ISM frekvencijski
opseg, ali se bazira na OFDM tehnici. IEEE 802.11g standard definiSe maksimalni protok na
fizickom sloju od 54 Mb/s.

Sledec¢a verzija IEEE 802.11 standarda, IEEE 802.11n, usvojena je 2009. godine, pri
¢emu je u okviru nje uvedena i primena Multiple Input Multiple Output (MIMO) tehnologije.
IEEE 802.11n standard koristi kako 5 GHz, tako i 2.4 GHz, frekvencijski opseg i u potpunosti
je kompatibilan sa prethodnim verzijama standarda, IEEE 802.11a i IEEE 802.11b.
IEEE 802.11n standard omogu¢ava maksimalni teorijski protok od 600 Mb/s, dok se u praksi
moze postici protok koji je nesto veci od 100 Mb/s.

Ideja o bezi¢nim aplikacijama koje zahtevaju protoke do 1 Gb/s dovela je do razvoja
novih amandmana IEEE 802.11 standarda, 802.11ac i 802.11ad. Maksimalni teorijski protoci
koji su prema ovim standardima ostvarivi ve¢i su i od protoka raspolozivih u Zi¢anim gigabit
Ethernet mrezama. Cilj IEEE 802.11ac standarda bio je dosti¢i maksimalne protoke od
najmanje 1 Gb/s na frekvencijskim opsezima ispod 6 GHz, iskljucujuci opseg 2.4 GHz, dok je
IEEE 802.11ad prvi standard u kome je predvideno koriséenje frekvencijskog opsega 60 GHz
sa ciljem ostvarivanja komunikacija u tzv. milimetarskom opsegu.

Moguénost da dve mobilne stanice u okviru WLAN mreZe, koje su medusobno van
dometa, mogu da razmenjuju podatke preko jedne ili viSe bezi€nih medustanica, koje imaju
relejnu ulogu u prosledivanju podataka, ostvarena je razvojem IEEE 802.11s standarda.

Sve veca primena WLAN mreza dovela je do potrebe za boljim radio pokrivanjem,
sigurno$éu i pouzdanoscu. Kao i sa svakom drugom savremenom tehnologijom, primenjeni su
brojni razliciti pristupi radi unapredenja sveukupne funkcionalnosti WLAN mreza. Verovatno
najbitniji napredak na ovom polju ostvaren je uvodenjem Wireless LAN Controller-a (WLC)
koji su omoguc¢ili centralizaciju brojnih WLAN funkcija, ¢ime je stvoren znatno fleksibilniji
jedinstveni WLAN sistem, nasuprot prethodnih sistema sacinjenih od velikog broja
samostalnih elemenata.

U toku visegodisnjeg razvoja IEEE 802.11 standarda i uredaja za realizaciju beZi¢nih
mreZa posebna paznja posvecena je razvoju sigurnosnih procedura. Ostvareni nivo zastite u
lokalnim bezi¢nim mrezama moze varirati od potpuno nezasticene mreze do mreze koja je
podlozna samo najsofisticiranijim metodama naruSavanja tajnosti i integriteta.

Svi prethodno navedeni standardi i specifikacije predstavljeni su u ovoj knjizi sa
ciljem da se objasne osnovni principi funkcionisanja ovih danas veoma popularnih i vaznih
mreza.



